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V/v hướng dẫn bảo đảm an toàn 

thông tin trong sử dụng các hệ thống
 thông tin dùng chung của tỉnh 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Phú Thọ, ngày      tháng 7 năm 2025

      Kính gửi: 
- Các sở, ban, ngành, đoàn thể tỉnh;
- Các cơ quan Trung ương trên địa bàn tỉnh;
- Ủy ban nhân dân các xã, phường;
- Các doanh nghiệp Nhà nước trên địa bàn tỉnh.

Thực hiện Quyết định số 759/QĐ-TTg, ngày 14/4/2025 của Thủ tướng Chính 
phủ, phê duyệt Đề án sắp xếp, tổ chức lại đơn vị hành chính các cấp và xây dựng mô 
hình tổ chức chính quyền địa phương 2 cấp; Nghị quyết số 03/NQ-CP, ngày 
09/01/2025 của Chính phủ ban hành Chương trình hành động thực hiện Nghị quyết 
số 57-NQ/TW, ngày 22/12/2024 của Bộ Chính trị về đột phá phát triển khoa học, 
công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia. Nhằm tăng cường công tác 
bảo đảm an ninh mạng, an toàn thông tin, bí mật nhà nước và hoạt động bình thường, 
thông suốt của các hệ thống thông tin dùng chung của tỉnh, đặc biệt là hệ thống thông 
tin giải quyết thủ tục hành chính, Chủ tịch Ủy ban nhân dân tỉnh yêu cầu Thủ trưởng 
các cơ quan, đơn vị, địa phương quán triệt cán bộ, công chức, viên chức thực hiện 
nghiêm túc một số nội dung sau:

1. Đối với máy vi tính truy cập các hệ thống thông tin dùng chung của tỉnh
- Việc quản lý, khai thác, sử dụng máy vi tính phải tuân thủ sự phân cấp, phân 

quyền, thao tác đúng quy trình, kỹ thuật. Thường xuyên kiểm tra, vệ sinh thiết bị; 
khi không sử dụng phải tắt máy để phòng, chống cháy nổ và hoạt động xâm nhập 
trái phép.

- Không sử dụng các ứng dụng mạng xã hội (Zalo, Viber, Telegram, 
Facebook...) để gửi/nhận văn bản, tài liệu chưa đựng nội dung bí mật nhà nước.

- Không tiếp nhận, truy cập vào những thư điện tử, đường dẫn liên kết lạ (Link 
truy cập) khi chưa biết rõ mục đích, danh tính người gửi.

- Hạn chế tối đa việc sử dụng thiết bị lưu trữ ngoài (Ổ cứng đi động, USB, thẻ 
nhớ, đĩa DVC,CD…) để sao chép, di chuyển dữ liệu; trước khi sử dụng thiết bị lưu 
trữ ngoài phải tiến hành quét Virus, mã độc.

- Không tự ý thay đổi thông số kỹ thuật, gỡ bỏ biện pháp bảo đảm an toàn 
thông tin được cài đặt trong máy tính; không cài đặt các phần mềm không đúng mục 
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đích phục vụ công tác; không lắp đặt, kết nối các thiết bị tin học vào hệ thống khi 
chưa được sự đồng ý của cơ quan. 

- Không tạo, cài đặt, phát tán virus, mã độc, phần mềm độc hại, thư rác làm 
ảnh hưởng đến hoạt động của máy tính, hệ thống thông tin đang sử dụng.

- Nghiêm cấm sử dụng máy vi tính, thiết bị di động có kết nối mạng Internet 
để soạn thảo, chuyển, nhận, lưu trữ thông tin, tài liệu có nội dung thuộc danh mục 
bí mật nhà nước.

- Phân công cụ thể việc quản lý, sử dụng máy vi tính của đơn vị cho từng cán 
bộ, công chức, viên chức. Các máy vi tính phải đặt mật khẩu truy cập, đảm bảo có 
từ 08 ký tự trở lên, bao gồm chữ in hoa, chữ in thường, chữ số và các ký tự đặc biệt; 
định kỳ hằng tuần tiến hành thay đổi mật khẩu truy cập.

- Khuyến khích cán bộ, công chức, viên chức tự trang bị các phần mềm diệt 
virus có bản quyền cho máy vi tính được giao quản lý, sử dụng.

2. Đối với tài khoản truy cập các hệ thống thông tin dùng chung của tỉnh
- Ngay sau khi tiếp nhận Tài khoản truy cập (tên đăng nhập, mật khẩu) các hệ 

thống thông tin, người sử dụng phải tiến hành thay đổi mật khẩu mặc định; mật khẩu 
thay đổi phải có từ 08 ký tự trở lên, bao gồm chữ in hoa, chữ in thường, chữ số và 
các ký tự đặc biệt; định kỳ hằng tuần tiến hành thay đổi mật khẩu truy cập.

- Không lưu thông tin đăng nhập mặc định của Tài khoản truy cập các hệ 
thống thông tin trên trình duyệt Web; không lưu trữ thông tin về Tài khoản trên các 
thiết bị điện tử cá nhân. 

- Phải đăng xuất Tài khoản truy cập các hệ thống thông tin khi không sử dụng 
máy vi tính.

- Không tự ý trao đổi, bàn giao Tài khoản truy cập các hệ thống thông tin cho 
người không có trách nhiệm và chịu trách nhiệm với Tài khoản được cấp phát.

- Khi cán bộ, công chức, viên chức không còn nhu cầu sử dụng Tài khoản truy 
cập các hệ thống thông tin, chuyển đổi vị trí công tác, nghỉ hưu… phải bàn giao lại 
Tài khoản cho đơn vị quản lý cán bộ; đơn vị trực tiếp quản lý cán bộ có trách nhiệm 
báo cáo ngay đơn vị quản trị hệ thống theo phân cấp quản lý để xử lý (sửa, xóa, thu 
hồi…Tài khoản).

3. Đối với chứng thư chữ ký số chuyên dùng công vụ để phục vụ ký số, 
xác thực các hệ thống thông tin dùng chung của tỉnh

- Thực hiện nghiêm túc công tác quản lý, sử dụng dịch vụ chữ ký số chuyên 
dùng công vụ trong quá trình sắp xếp, tổ chức bộ máy của hệ thống chính trị (theo 
Hướng dẫn của Sở Khoa học và Công nghệ tỉnh Phú Thọ tại Công văn số 
582/SKHCN-CN&ĐMST, ngày 19/6/2025 - gửi kèm theo Công văn này).
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- Bảo quản, sử dụng đúng mục đích; không tự ý bàn giao, trao đổi chứng thư 
chữ ký số chuyên dùng công vụ cho người không có trách nhiệm và chịu trách nhiệm 
quản lý thiết bị được cấp phát.

- Đối với thiết bị chứng thư chữ ký số chuyên dùng công vụ, thường xuyên 
thay đổi mật khẩu để đảm bảo an toàn trong suốt quá trình sử dụng hệ thống.

Yêu cầu các cơ quan, đơn vị, địa phương quán triệt đến 100% cán bộ, công 
chức, viên chức nghiêm túc thực hiện theo hướng dẫn trên. Phát huy vai trò, trách 
nhiệm của người đứng đầu cơ quan, đơn vị đối với công tác bảo đảm an ninh mạng, 
an toàn thông tin, bảo vệ bí mật nhà nước; xử lý nghiêm các tập thể, cá nhân nếu để 
xảy ra tình trạng mất an ninh mạng, an toàn thông tin, lộ, mất dữ liệu, tài liệu bí mật 
nhà nước; chịu trách nhiệm trước Chủ tịch Ủy ban nhân dân tỉnh trong công tác đảm 
bảo an ninh mạng, an toàn thông tin và bảo vệ bí mật nhà nước tại cơ quan, đơn vị. 
Trong quá trình triển khai thực hiện có khó khăn, vướng mắc kịp thời phản ánh về 
Ủy ban nhân dân tỉnh (qua Công an tỉnh) để được hướng dẫn, giải quyết.

Giao Công an tỉnh chủ trì, phối hợp với cơ quan có liên quan hướng dẫn, theo 
dõi, kiểm tra việc thực hiện công tác đảm bảo an ninh mạng, an toàn thông tin và bảo 
vệ bí mật nhà nước trên địa bàn tỉnh; báo cáo Ủy ban nhân dân tỉnh theo quy định./.

Nơi nhận:
- Như trên;
- TTTU, HĐND tỉnh;
- CT, các PCT UBND tỉnh;
- VPUBND: CVP, PCVP; TTTT-CB; 
TTPVHCC; Phòng HC-TC;
- Lưu: VT, NC (BC).

CHỦ TỊCH

Trần Duy Đông
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